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1.Wprowadzenie

Z uwagi na koniecznos$¢ zmiany sposobu dostepu do zasobow znajdujacych sie w A41PL oraz
zapewnieniu bezpieczenstwa wymagane jest uzycie mechanizmu autoryzacji dwuetapowe;.

Instrukcja ma na celu przeprowadzenie uzytkownika krok po kroku przez instalacje i
konfiguracje FortiClienta, tak aby mdc sie potaczy¢ do zasobow A41PL.

Wszystkie informacje oraz wykonanie dodatkowych dziatan zwigzanych z SSLVPN mozna
znalezZ¢ na stronie: https://idvpn2.clouddc.eu/

Ze strony mozna pobrac aplikacje FortiClienta, zmieni¢ hasto dostepowe oraz pobraé niniejsza
instrukcje.

2.Instalacja FortiClient

2.1. Instalacja

Do poprawnego potaczenia sie z zasobami A41PL proponujemy zastosowac dedykowanego
klienta FortiClient, ktérego pobieramy ze strony

https://idvpn2.clouddc.eu/
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Instalacja klienta SSL VPN

Z uwagi na koniecznos¢ zmiany sposobu dostepu do zasobdéw znajdujacych
sie w All for One Poland wymagana jest zmiana aplikacji dostepowe;.

Due to the need of changing the way of accessing the resources located in All
for One Poland, it is required to change the access application.

Aplikacja FortiClient do pobrania dla systeméw Microsoft Windows 7, 8 i 10
FortiClient application for Microsoft Windows 7, 8 and 10 systems

FortiClient.exe (64-bit)

FortiClient.exe (32-bit)

Pobieramy wybrang wersje i uruchamiamy instalator. Nastepnie zaznaczamy wszystko tak
samo jak na ponizszych screenach.

# FortiClient Setup - X

Welcome to the FortiClient Setup Wizard

The Setup Wizard will install FortiClient on your computer, Click Next to continue
or Cancel to exit the Setup Wizard.

———

-~
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# FortiClient Setup =

Choose Setup Type
Choose the setup type that best suits your nesds

Security Fabric Agent
Endpoint telemetry, host vulnerability scanning and remediation

‘Secure Remote Access
S5L and IPsec VPN

[[] Advanced Persistent Threat (APT) Components
FortiSandbox detection and quarantine features

[] Additional Security Features
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#7 FortiClient Setup = X

Destination Folder &
Click Next to install to the default folder or dick Change to choose another. =-=

Install FortiClient to:

IC: \Program Files\Fortinet\FortiClient)

| Back Next | Cancel |
# FortiClient Setup 2 X
-
Ready to install FortiClient =
Saw

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.
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#5 FortiClient Setup = X

Completed the FortiClient Setup Wizard

Click the Finish button to exit the Setup Wizard.

-

|

Po wykonaniu wszystkich czynnosci jak powyzej instalacja powinna zakonczy¢ sie sukcesem.

2.2. Konfiguracja potgczenia

Po instalacji uruchamiamy aplikacje FortiClient’a.
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Klikamy na Configure VPN.

® FortiClient - Zero Trust Fabric Agent

File Help

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

Nastepnie jesli nie jest to zrobione, konfigurujemy potaczenie jak nizej, wpisujac dane w
odpowiednie pola.

Connection Name: A41PL_SSLVPN
Remote Gateway: https://vpn2.clouddc.eu:443
Customize port: 443

Save login: login przestany mailem
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Edit VPN Connection

VPM | |
Connection Name | A41PL_SSLVPN |
Description | |
Remote Gateway | hitps:/fvpn2.clouddc.eu: 443 | x

+2dd Remote Gateway

Customize port

Single Sign On Settings | | Enable Single Sign On (S50) for VPN Tunnel

Authentication '3:::1' Prompt on login O Save login
Username || |
Client Certificate | None v|

|:| Enable Dual-stack IPv4/1Pvé address

Cancel Save

Po wykonaniu tych czynnosci klikamy Save. W tym momencie nie bedzie mozliwosci sie
potaczyé, potrzebny jest jeszcze kod OTP, ktéry pozyskamy z aplikacji mobilnej, w tym celu
nalezy przej$¢ do nastepnego punktu instrukc;ji.

'UWAGA!

W zaleznosci dla kogo dedykowane jest potaczenie pole Remote Gateway na koncu bedzie
miato dodatkowa korncéwke dla nastepujacych grup bedzie to wygladato nastepujaco (zmiana
zostata pogrubiona):

Klient: https://vpn2.clouddc.eu:443\
Podwykonawca: https://vpn2.clouddc.eu:443\sub

Poprawna wersja bedzie réwniez wysytana mailowo dla kazdej osoby indywidualnie.

10
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3. Autoryzacja dwusktadnikowa (OTP)

3.1. Wstepne informacje

Autoryzacja dwusktadnikowa (OTP) jest wtgczona dla kazdego uzytkownika i jest obowigzkowa.
Niezbedny do skonfigurowania OTP jest kod QR, ktéry wysytany jest indywidualnie na
maila.

W celu poprawnego dziatania autoryzacji dwusktadnikowej wymagane jest zainstalowanie
jednego z kilku dostepnych programow uwierzytelniajacych (ang. Authenticator). W niniejszym
dokumencie przedstawiona zostata instalacja z wykorzystaniem Free OTP Authenticator.
Oczywiscie dostepne sa inne tego typu aplikacje spetniajgce opsiane funkcjonalnosé np.
Google Authenticator, LastPass czy Microsoft Authenticator.

3.2. Instalacja i konfiguracja w srodowisku Android

Plus | 7 & N 3g 270 07:57

<« Q

o FreeOTP Authenticator
l!‘l Red Hat

Ocen te aplikacje

Podziel sig swojg opinia

wOOw W W W

Napisz opinig

Kontakt z deweloperem A

® Strona

£ Adres e-mail
freeotp-devel@lists.fedorahosted.org

O Polityka prywatnosci

Moze Ci sie tez spodobac >

Ze sklepu Play pobieramy aplikacje i po instalacji uruchamiamy ja.

11
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& Q)30 200 07:57

® Frecotp

No OTP keys installed

Po uruchomieniu klikamy na ikonke kodu QR, nastepnie w celu dodania konta nalezy
zeskanowa¢ kod QR przestany mailem. Po poprawnym dodaniu pojawi sie konto wraz z kodem,
ktére nalezy wpisywac kazdorazowo przy logowaniu.

12
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RS | @ Q1 3e 270 07:57

FreeOTP
¥ 762405

smithj test-vpn@VM.LOCAL
15430662 063 493f 11h344b18

3.3. Instalacja i konfiguracja w srodowisku iOS

al PLAY LTE

Q_ Freeotp

FreeOTP Authenticator
b 8 & ¢

o 077174

#8) Barmenia SecureApp

Z aplikacji App Store pobieramy aplikacje OTP

13
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< App Store ul LTE 19:04 L1

Edit FreeOTP o

Po uruchomieniu klikamy na ikonke kodu QR, nastepnie w celu dodania konta nalezy
zeskanowacé kod QR przestany mailem. Po poprawnym dodaniu pojawi sie konto wraz z kodem,
ktére nalezy wpisywacé kazdorazowo przy logowaniu.

< App Store ul LTE 19:05 I
Edit FreeOTP =

762405

smithj1est-vpn@VMLOCAL
5400662906341 b 34019

14
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3.4. Logowanie przez FortiClienta (hasto+OTP)

W celu potaczenia sie poprzez FortiClienta nalezy oprécz hasta podac takze wygenerowany w
aplikacji 6-cio cyfrowy kod.

Po podaniu poprawnego hasta wraz z kodem nastgpi potgczenie z systemami po stronie A41PL.

VPN Name A41PL_SSLVPN v =
Username smithj.test-vpn
Password Tt | password+OTP @

PRZYKLAD:

Hasto: test
Kod OTP: 123456

Koncowe hasto: test123456

4./Zmiana hasta dostepowego

W celu zmiany hasta nalezy wypetni¢ wszystkie pola zgodnie z opisem na ponizszym zrzucie.

15
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przestane hasto

kod z aplikacji mobilnej

nowe hasto

nowe hasio

762405/ %=

smithj.test-vpn@VM.LOCAL
f54a0662-d063-493f-11b344b19

Po poprawnym wprowadzeniu haset oraz kody powinien sie wyswietli¢ nastepujgcy komunikat.

Password reset was successful.

Username
Current Password
oTP

New Password

Verify Password

Najczestsze komunikaty mogace sie pojawi¢ w przypadku wysapienia btedu (Password change
rejected):

- Password is too short — Nowe hasto jest za krotkie.

- Password must match — Hasta muszg sie zgadzaé

- The password or username you entered is incorrect - Moze oznacza¢ btednie
wprowadzone stare hasto lub nazwe uzytkownika.

16
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5. Reset hasta dostepowego

Jezeli z jakiejs przyczyny hasto nie bedzie dziatato lub uzytkownik go zampomni istnieje
mozliwos¢ samodzielnego zresetowania hasta.

W tym celu wchodzimy na strone https://idvpn2.clouddc.eu/

@ Instalacja kiienta SSLVPN - SN

€ 2 C @ idvpn2clow

Instalacja klienta SSL VPN

Z uwagi na koniecznos¢ zmiany sposobu dostepu do zasobéw znajdujacych
sig W SNP Poland wymagana jest zmiana aplikacji dostepowej

Due to the need of changing the way of accessing the resources located in
SNP Poland, it is required to change the access application.

Aplikacja FortiClient do pobrania dla systeméw Microsoft Windows 7, 8 i 10
FortiClient application for Microsoft Windows 7, 8 and 10 systems

Forticlient.exe (64-bit) |

I FortiClient.exe (32-bit) |

strona 2miang hasta systemu SSL VPN
Waebsite allowing you to change the password to SSL VPN access system

I Zmiana hasta / Change password |

Reset hasta / Reset

Instrukcja instalacji i konfiguracji Klienta - zawiera podstawowe informacje
dotyczace krokéw, ktére nalezy wykonaé w celu poprawnej instalacji aplikacji
dostgpowej

Client installation and configuration instruction - contains basic information
about the steps to be taken to properly install the access application

Pobierz instrukcjq / Download instruction

Wybieramy opcje Reset hasta / Reset password .

Zostaniemy przekierowani do strony umozliwiajgcej zmiane hasta dostepowego.

wpisujemy nasz login

Username

2FA Provider

TR

Whprowadzamy login (w tym przypadku smithj.test-vpn) Nastepnie przyciskamy Reset.

17
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Na wskazany podczas rejestracji konta adres e-mail zostanie wystany token do resetu hasta.

Your LDAP password reset code

N no-reply@clouddc.ey

Do John Smith

Witaj John Smith,

Token do resetu hasta: 844852
Nie udostepniaj tego kodu innym osobom.

Dzigkujemy.
Zespot Utrzymania Infrastruktury
SNP Poland

Hi John Smith,

Your reset password token: 844852
Do not tell anyone this code.

Regards.

Kolejnym krokiem jest wprowadzenie tokenu na stronie oraz wprowadzenie nowego hasta
dostepowego dla uzytkownika.

Hasto nalezy potwierdzié¢ w ostatnim polu.

@ Password reset Bl

(= C @ idvpn2.clouddceu/re

Whpisujemy przestany token

Token 244852 © Reser token.
Password = © New password.

[ © New password confirmation.

password

Reset Password

Jesli wszystkie pola zostaty poprawnie wypetnione pojawi sie odpowiedni komunikat.

Jesli wprowadzony kod jest niepoprawny lub hasta nie sg takie same lub nie spetniaja wymogow
pojawi sie komunikat o btedzie, w takim wypadku nalezy sie cofna¢ i wypetni¢ formularz jeszcze
raz.

18
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6. Introduction

Due to the need to change the method of access to resources in A41PL and to ensure security,
the use of atwo-stage authorization mechanism is required.

The manual aims to guide the user step by step through the installation and configuration of
FortiClient to connect to the A41PL resources.

All information and additional actions related to SSLVPN can be found at:
https://idvpn2.clouddc.eu/

From the website you can download the FortiClient application, change your password and
download this manual.

7. FortiClient installation

7.1. Installation

To properly connect to A41PL resources, we recommend using the dedicated FortiClient client,
which can be downloaded from the website

https://idvpn2.clouddc.eu/

Instalacja klienta SSL VPN

Z uwagi na koniecznos¢ zmiany sposobu dostepu do zasobéw znajdujacych
sie w All for One Poland wymagana jest zmiana aplikacji dostepowe;.

Due to the need of changing the way of accessing the resources located in All
for One Poland, it is required to change the access application.

Aplikacja FortiClient do pobrania dla systemoéw Microsoft Windows 7, 8i 10
FortiClient application for Microsoft Windows 7, 8 and 10 systems

FortiClient.exe (64-bit)

FortiClient.exe (32-bit)

Download the selected version and run the installer. Then we select everything in the same way
as in the screenshots below.

19
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#5 FortiClient Setup = X

Welcome to the FortiClient Setup Wizard

The Setup Wizard will install FortiClient on your computer, Click Next to continue
or Cancel to exit the Setup Wizard.

.--
_— ".

I [Vlives, 1 have read and accept thei I [Lmense Agreement !l uexh | ‘ Canc;l_|
# FortiClient Setup - X
Choose Setup Type .
Choose the setup type that best suits your nesds =-=

Security Fabric Agent

Endpoint telemetry, host vulnerability scanning and remediation

‘Secure Remote Access
$5L and IPsec VPN

[[] Advanced Persistent Threat (APT) Components
FortiSandbox detection and quarantine features

[] Additional Security Features

Iuextll!'cancell

20
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#7 FortiClient Setup = X

Destination Folder &
Click Next to install to the default folder or dick Change to choose another. =-=

Install FortiClient to:

IC: \Program Files\Fortinet\FortiClient)

| Back Next | Cancel |
# FortiClient Setup 2 X
-
Ready to install FortiClient =
Saw

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

21
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#5 FortiClient Setup =

Completed the FortiClient Setup Wizard

Click the Finish button to exit the Setup Wizard.

-

|

After completing all the steps above, the installation should be successful.

7.2. Connection configuration
After installation, launch the FortiClient application.

Click on Configure VPN.

22
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IEJ FortiClient - Zero Trust Fabric Agent

File Help

Upgrade to the full version to access additional features and receive technical support.

Then, if this is not done, we configure the connection as below, entering the data in the
appropriate fields.

Connection Name: A41PL_SSLVPN
Remote Gateway: https://vpn2.clouddc.eu:443
Customize port: 443

Save login: login sent by e-mail

23
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Edit VPN Connection

VPN | I |
Connection Name | A41PL_SSLVPN |
Description | |
Remote Gateway |https:ﬂ1.rpn2.clnuddc. eu:dd3 | x

+2dd Remote Gateway

Customize port

Single Sign On Settings [ | Enable Single Sign On (550) for VPN Tunnel

Authentication '3::1' Prompt on login O Save login
Username || I
Client Certificate | None v |

|:| Enable Dual-stack IPvd/1Pvé address

Cancel Save

After completing these steps, click Save. At this point, you will not be able to connect, you also
need an OTP code, which you can obtain from the mobile application, go to the next point of the
instructions.

!ATTENTION!

Depending on who the connection is dedicated to, the Remote Gateway field at the end will
have an additional suffix for the following groups, it will look like this (the change is in bold):

Client: https://vpn2.clouddc.eu:443\
Subcontractor: https://vpn2.clouddc.eu:443\sub

The correct version will also be sent by e-mail to each person individually.

24
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8. Two factor authentication (OTP)

8.1. Preliminary information

Two-factor authentication (OTP) is enabled for every user and is mandatory. To configure the
OTP, you need a QR code, which is sent individually by e-mail.

For two-factor authentication to work properly, itis required to install one of several available
authentication programs (Authenticator). This document presents installation using Free OTP
Authenticator. Of course, there are other applications of this type available that meet the
described functionality, e.g. Google Authenticator, LastPass or Microsoft Authenticator.

8.2. Installation and configuration in Android environment

Plus | 7 @ N 3g 270 07:57

<« Q

lwl FreeOTP Authenticator
Red Hat

Ocen te aplikacje

Podziel sig swojq opinig

® W W ®" W

Napisz opinig

Kontakt z deweloperem ~

® Strona

£ Adres e-mail
freeotp-devel@lists.fedorahosted.org

O Polityka prywatnosci

Moze Ci sie tez spodobac >

We download the application from the Play Store and run it after installation.

25
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)
(]

& N 36 Z007:57

® Frecotr

No OTP keys installed

After launching, click on the QR code icon, then to add an account, scan the QR code sent by e-
mail. After correct addition, the account will appear with a code that must be entered each time
you login.

e @ QI BE 270 07:57

FreeOTP
¥ 762405

smithj test-vpn@VM.LOCAL
5430662 063 493f 11h344b18

26
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Q, Freeotp

@ FreeOTP Authenticator
1 8. & ¢

o 077174

Barmenia SecureApp

We download the OTP application from the App Store

< App Store ul LTE 19:04 -

Edit FreeOTP '

After launching, click on the QR code icon, then to add an account, scan the QR code sent by e-
mail. After correct addition, the account will appear with a code that must be entered each time
you login.

27
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< App Store ail LTE 19:05

Edit FreeOTP e

T

3 762405

Smithj 1est-vpn@YM LOCAL

8.4. Login using FortiClient (password+OTP)

In order to connect via FortiClient, in addition to the password, you must also provide a 6-digit
code generated in the application.

After entering the correct password and code, you will be connected to the systems on the
A41PL side.

28
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VPN Name A41PL_SSLVPN v =
Username smithj.test-vpn
Password ettt | password+OTP «

EXAMPLE:
Password: test
OTP code: 123456

Final password: test123456

9. Changing access password

To change your password, please complete all fields as described in the screenshot below.

29
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login

przestane hasto

kod z aplikacji mobilnej
nowe haslo

nowe haslo

762405/ %=

smithj.test-vpn@VM.LOCAL
15420662-0063-493-f1b344b19

After entering the passwords and codes correctly, the following message should be displayed.

Password reset was successful.

Username
Current Password
oTP

New Password

Verify Password

The most common messages that may appear in the event of an error (Password change
rejected):

- Password is too short - The new password is too short.

- Password must match — Passwords must match

- The password or username you entered is incorrect - This may mean that your old
password or username was entered incorrectly.

30
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10. Resetaccess password

If for some reason the password does not work or the user forgets it, you can reset the
password yourself.

To do this, go to https://idvpn2.clouddc.eu/

@ Instalacja kiienta SSLVPN - SN +

€ 2> C @ idvpn2clouddceu

“u o
e Instalacja klienta SSL VPN

Z uwagi na koniecznos¢ zmiany sposobu dostepu do zasobéw znajdujacych
sig W SNP Poland wymagana jest zmiana aplikacji dostepowej

Due to the need of changing the way of accessing the resources located in
SNP Poland, it is required to change the access application.

Aplikacja FortiClient do pobrania dla systeméw Microsoft Windows 7, 8 i 10
FortiClient application for Microsoft Windows 7, 8 and 10 systems

Forticlient.exe (64-bit) |

I FortiClient.exe (32-bit) |

strona 2miang hasta systemu SSL VPN
Waebsite allowing you to change the password to SSL VPN access system

I Zmiana hasta / Change password |

Reset hasta / Reset password

Instrukcja instalacji i konfiguracji Klienta - zawiera podstawowe informacje
dotyczace krokéw, ktére nalezy wykonaé w celu poprawnej instalacji aplikacji
dostgpowej

Client installation and configuration instruction - contains basic information
about the steps to be taken to properly install the access application

Pobierz instrukcjq / Download instruction

We select the Reset password option.

We will be redirected to a page allowing you to change your password.

wpisujemy nasz login

Username vpn enter username in the corresponding field and select token defivery method,

2FA Provider

Reset Password
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We enter the login (in this case smithj.test-vpn) Then press Reset.

A password reset token will be sent to the e-mail address provided during account registration.

Your LDAP password reset code

N ino-reply@clouddc.ey

Do John Smith

Witaj John Smith,

Token do resetu hasta: 844852
Nie udostepniaj tego kodu innym osobom.

Dzigkujemy.
Zesp6t Utrzymania Infrastruktury
SNP Poland

Hi John Smith,

Your reset password token: 844852
Do not tell anyone this code.

Regards.

The next step is to enter the token on the website and enter a new password for the user.
The password must be confirmed in the last field.

+

8 idvpn2.clouddceu;

Whpisujemy przestany token

© Reser token.
Password

Confirm
password

Reset Password

If all fields have been completed correctly, an appropriate message will appear.

If the code entered is incorrect or the passwords are not the same or do not meet the
requirements, an error message will appear, in which case you should go back and complete
the form again.
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